Забележка:
Този документ е актуализиран в съответствие с изискванията на ISO 27001:2013, клаузи 6.1.3.е. и 6.2 
ПЛАН ЗА ПРОТИВОДЕЙСТВИЕ НА РИСКА
(ПРИМЕРНА ФОРМА)

СЪДЪРЖАНИЕ
1. ВЪВЕДЕНИЕ 
(напр. основание за разработване на този План, който е следствие от проведената в Организацията оценка и анализ на риска към информационната сигурност / съответните активи)
1.1 ЦЕЛ НА ПЛАНА (напр. да се осигури изпълнението на краткосрочни, средносрочни и дългосрочни задачи, свързани с внедряването на контролни / защитни механизми за противодействие на разкритите рискове към информационната сигурност / съответните активи)
1.2 ОБХВАТ НА ПЛАНА (напр. в обхвата на този План са включени, съгласувани и възложени за изпълнение задачи, свързани единствено и само с поетапното внедряване на избрани контролни / защитни механизми, в съответствие с резултатите от проведените в Организацията анализ и оценка на риска към информационната сигурност / съответните активи)
1.3 НЕОБХОДИМИ РЕСУРСИ ЗА ИЗПЪЛНЕНИЕ НА ПЛАНА (обобщено описание)
· Човешки - ;

· Материални - ;

· Финансови – ;

· Технологични - ;

· Времеви период - ;

2. ГРАФИК ЗА ВЪВЕЖДАНЕ НА ИЗБРАНИТЕ КОНТРОЛНИ / ЗАЩИТНИ МЕХАНИЗМИ (таблично представяне – Таблица 1)
ТАБЛИЦА 1 – График за въвеждане на защитните механизми
(включва, всички идентифицирани и оценени двойки „заплаха – уязвимаст” за всички типове информационни актива)
	Риск от/за:

(за всяка двойка “заплаха – уязвимост”)

(1)
	Ниво на риска

(2)
	Препоръчани защитни механизми

(3)
	Приоритет на действията за въвеждане

(4)
	Избрани и планирани за въвеждане защитни механизми

 (5)
	Необходими ресурси (човешки, материални, финансови, технологични)

(6)
	Изпълнител (ръководител, състав на работна група)
(7)
	Начална и крайна дата за въвеждане
8)
	Изисквания за поддръжка на въведения защитен механизъм
(9)

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


Забележки:
(1) Изход от процеса за оценка на риска (по типове информациони активи) – напр.” извършване на неупълномощен достъп (заплахата) до сървер за БД (актива)” ;
(2)  Изход от процеса за оценка на риска – определеното ниво на риска за всяка двойка “заплаха – уязвимост”;

(3)  На база от процеса за оценка на риска – описание на препоръчаните защитни механизми;

(4)  Определя се на база нивото на риска и наличните ресурси (човешки, материални, финансови, технологични и др.;

(5) Планираните за въвеждане защитни механизми, избрани от препоръчаните за въвеждане;
(6) Описание на необходимите ресурси, необходими за въвеждане на планираните защитни механизми;

(7) Отговорен ръководител и списък на лицата, отговорни за въвеждането на защитните механизми;

(8) Начална и крайна дата, определящи планирания период за въвеждане на защитните механизми;
(9) Изисквания за поддръжка, наблюдение и контрол на защитните механизми, след тяхното въвеждане 

За входната информация за този План може да се използват:

1. Изхода от стъпка 4 от Методиката за оценка и противодействието на риска -  е Списък на текущите и/или планирани за внедряване защитни механизми
2. Регистъра на идентифицираните рискове към активите (от Методиката за оценка и противодействието на риска)
