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Забележка:
Този  документ (шаблон) е разработен в съответствие с изискванията на ISO 27001:2013, Приложение А, А.12.6.2

ПОЛИТИКА ЗА ОГРАНИЧЕНИЯ  ПРИ ИНСТАЛИРАНЕ НА СОФТУЕР


Примерно съдържание на Политиката:
1. Цел на Политиката
Напр.:
Тази Политика определя основните изисквания, свързани с инсталирането на софтуер на компютърни устройства, собдтвеност на Организацията и определени, като неин актив (описан в документ „Обхват на СУИС”).
Чрез тази Политика се противодейства на рисковете  от:
·  загуба на функционалност на програмното осигуряване; 
· излагане на информация, определена, като актив на Организацията, на заплахи от неупълномощен достъп, разкриване и/или модифициране;
· въвеждане на „зловреден код” в компютърната мрежа на Организацията;
· въвеждането и използването на нелицензиран софтуер в  компютърната мрежа на Организацията
2. Обхват на Политиката
Напр.:
Тази Политика се прилага към всички служители, контрактори и доставчици, работещи постоянно или временно с компютърни устройства (вкл. мобилни), собственост на Организацията. Политиката обхваща всички компютри, сървери, смартфони,  таблети и други компютърни устройства с които се работи в Организацията




3. Прилаганена Политиката
Напр.:
Тази Политика определя, че:
· на служителите, на Организацията, като правило, не се разрешава самостоятелно,без съответното разрешение, инсталирането на софтуер на компютърни устройства, собственост на Организацията;
· за разрешаване на инсталирането на софтуер задължително се извършва:
·  подаване на писмено Искане до Служителя по сигурността на информацията, вкл. и мотиви / необходимост от инсталирането;
· Съгласуване на Искането (както е приложимо, за конкретния случай);
· Издаване / отказ на разрешение за инсталиране на софтуер, подписано от Служителя по сигурността на информацията и представител на Ръководството на Организацията;
В разрешението за инсталиране на софтуер задължително се определят:
·  служителя (служителите), които ще извършат инсталирането;
· компютърните устройства на които ще се инсталира софтуера;
Служителя по сигурността наинформацията е длъжен да определи:
· дали инсталирания софтуер има качествата на актив за Организацията;
· ако е определен, като актив, то той се добавя към обхвата на СУИС и за него се извършва анализ, оценка на риска и избор на контролни / защитни механизми за противодействие (ако е необходимо)


