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Забележка

Този докумен ев съответствие с изискванията на ISO 27001:2013, Приложение А, 16.1.4. и А.16.1.5

ПРОЦЕДУРА ЗА УПРАВЛЕНИЕ 
НА ИНЦИДЕНТИ СЪС СИГУРНОСТТА НА ИНФОРМАЦИЯТА 
1. ОБЩИ ПОЛОЖЕНИЯ:

Чрез тази Процедура се определя общия ред за реагиране и управление на възниквали инциденти по сигурността, отчитайки целите на Политиката за управление на инциденти със сигурността на информацията. 

Процедурата осигурява въвеждането на контролен (защитен) механизъм, свързан с отговорностите на Ръководството на Организацията за гарантиране на бърза, ефективна и систематична реакция при възникване на инциденти по сигурността.
Основни категории инциденти със сигурността на информацията
Инцидент по сигурността е единично или поредица от неочаквани събития по сигурността на информацията, които имат голяма вероятност да навредят на бизнес операциите и да застрашат информационната сигурност.
Организация разбира, че практически и невъзможно да бъде разработена единна процедура (и), която подробно, стъпка по стъпка да описва, как трябва да се реагира за всеки вид, възникнал инцидент по сигурността. Този проблем се решава, чрез подготовка на обща организация за реакция при възникнали различни инциденти и чрез въвеждане на специфични ред и правила за реакция на основните типове инциденти по сигурността.

Възприетите от Организацията основни типове инциденти по сигурността са:

· Отказ за обслужване (Denial of Service) – атака, която пречи и/или ограничава упълномощеното използване на мрежите, системите и/или приложенията;
· Зловреден програмен код (Malicious Code) – програмни средства за “инфектиране”, от типа на компютърни вируси, червеи, троянски кон и др.
· Неупълномощен достъп (Unauthorized Access) – придобиване на логически и/или физически достъп от лице, нямащо разрешения за достъп до мрежи, системи, приложения, данни и/или други ресурси;
· Неуместно използване (Inappropriate Usage) – лице, което нарушава установените ред и правила  (политики, процедури, инструкции и др.) за работа с мрежите, системите, приложенията, данните и/или др.
· Съставен инцидент/компонент (Multiple Component) – единичен инцидент, обхващащ (състоящ се) от два или повече инциденти.
Забележка:
Някои инциденти по сигурността могат да бъдат квалифицирани в повече от един тип. Препоръчва се, инцидентите по сигурността да бъдат категоризирани, на база техния механизъм на предаване, например:
· Компютърен вирус, който създава backdoor, би трябвало да се класифицира и де се реагира на него, като на инцидент, свързан със зловреден програмен код, а не като инцидент, свързан с неупълномощен достъп. Причината за това е, че в случая е използван само механизъм на предаване.

· Компютърен вирус, който създава backdoor, който в последствие е използван за неупълномощен достъп, би трябвало да се класифицира, като инциденти, свързан със съставен компонент, поради факта, че са използвани два механизма за предаване.
2. РЕАГИРАНЕ ПРИ ВЪЗНИКНАЛИ ИНЦИДЕНТИ ПО СИГУРНОСТТА
Всички действия, свързани с реагирането на възникнали инциденти по сигурността и съответните доклади, са в отговорностите на Служителя по сигурността на информацията и привлечените от него, за конкретния случай специалисти от и/или извън организацията (системен администратор, системен инженер и др. експерти).

При необходимост, отчитайки дали инцидента по сигурността е свързан с нарушение на изисквания, произтичащи от закони и/или друга приложима правно-нормативна уредба, Служителят по сигурността на информацията докладва по официален път, чрез Управителя на организацията, до компетентните държавни органи за възникналия инцидент и възможните последствия.
Основни стъпки при реагиране на инциденти по сигурността
Вход за процедурата – Доклад за пробив по сигурността
1. Разкриване, противодействие и анализ на инцидент по сигурността
1.1. Първоначални действия:
1.1.1. Определяне дали докладвания пробив по сигурността е предизвикал инцидент.

1.1.2. Ако се установи, че докладвания пробив по сигурността не е предизвикал инцидент, се извършва анализ на причините за възникване на пробива и се подготвя Доклад за резултатите от предприетите действия срещу пробив по сигурността.
1.1.3. Ако се установи, че докладвания пробив по сигурността е предизвикал инцидент:

1.1.3.1. Извършва се детайлен анализ на инцидента, включващ:

- Определяне на приоритет на реагиране на инцидента, в зависимост неговото влияние на бизнеса;

- Определяне на засегнатите ресурси и тези, които могат да бъдат засегнати;

- Извършване на оценка на текущите и възможните технически ефекти от инцидента;

- Докладване за инцидента по сигурността до вътрешен персонал и/или външни организации (засегнати или за които се очаква да бъдат засегнати от инцидента)
1.1.3.2. Ограничаване, премахване на последствията от инцидента и възстановяване
- Събиране, защита и документиране на доказателства, свързани с инцидента – съгласно Процедура за събиране на доказателства
- Провеждане на действия по намаляване въздействието на инцидента (ако това не е направено до момента)

- Извършване на възстановяване на засегнатите от инцидента системи в състояние на готовност за нормална работа

- Потвърждаване, че засегнатите от инцидента системи, след възстановяването работят нормално. 

- Подготовка на Доклад за реагиране на инцидент по сигурността
- Провеждане на среща с персонала (както е приложимо) за извличане на поуки от възникналия инцидент по сигурността, предприетите действия и постигнатите резултати и подготовка на Протокол от проведена среща за възникнал  инцидент със сигурността на информацията.
