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Забележка:
Този документ е в съответствие с изискванията на ISO 27001:2013, Приложение А, А.16.1.7.

ПРОЦЕДУРА ЗА СЪБИРАНЕ НА ДОКАЗАТЕЛСТВА

При тази Процедура се изпълняват следните основни действия:

1.Изграждането и организиране на възможности за провеждане на разследвания - чрез използване на техниките и методите за набиране доказателства за инциденти и пробиви със сигурността на информацията се извършва след настъпването им, като съобразно специфичният им характер и мащаб се определя екип от специалисти със съответна квалификация за извършване на съответните действия.
1.1. По предложение на Служителя по сигурността на информацията Управителя на Организацията отдава разпореждане / заповед на съответният квалифициран специалист (група от специалисти) да започне работа по разследването на инцидента

1.2. По преценка може да се потърси съдействие и ангажиране в процеса на външни специалисти

2. Провеждане и организация на  процесите

2.1. Събиране на сведения, факти  и доказателства, и определяне на потенциалните източници на доказателства, които ще се използват в конкретните случаи.
2.2. Изследване на сведенията, фактите  и доказателствата, отделяне и оценка на подходящата и необходимата информация за целите на разследването
2.3. Анализ и изучаване на придобитата и оценена информация, за да послужи при правенето на определени изводи и заключения, необходими за с вземането на съответни решения
2.4. Доклад за резултатите на разследването – подготвя се и се представя на Управителя от Служителя по сигурността на информацията
2.5. Препоръки за подобрения
Забележка:

В Доклада за резултатите от разследването се описват, както е приложимо:
· Използваните,данни намиращи се във файловете /папките/ ;
· Използване на данни от операционните системи;

· Използване на данни от Интернет трафик
· Използване на данни от приложения
· Използване на данни от други източници

