PAGE  
3

Забележка:
Този документ е в съответствие с изискванията на ISO 27001:2013. Приложение А, А 7.2.3

ПРОЦЕДУРА ЗА ДИСЦИПЛИНАРНИ МЕРКИ 
1. ОБЩИ ПОЛОЖЕНИЯ:
Чрез тази Процедура се определя реда за налагане на дисциплинарни мерки за служители на Организацията, извършили нарушения по сигурността, отчитайки целите на Политиката за сигурност на персонала.
Процедурата осигурява въвеждането на контролен (защитен) механизъм, свързан с изискванията по сигурността към персонал, по време на работа.

Процедурата за налагане официални дисциплинарни мерки да гарантира справедливо и правилно отношение към служителите, за които се подозира или е доказано, че са извършили нарушение на сигурността

Процедурата предвижда прилагане на степенувани дисциплинарни мерки, като отчита характера и тежестта на нарушението, и въздействието му върху бизнеса, дали това е първа или поредна простъпка, дали нарушителя е бил правилно обучен, действащото законодателство, бизнес договори и други фактори.
Процедурата се прилага към целия персонал на Организацията, при наличието на установена:

· некомпетентност (некомпетентно действие ) на служител, довела до незадоволителен (компрометиращ организацията) резултат;

· лошо поведение на служител (вкл. лошо управление / администриране), довело до нарушаване на информационната сигурност;

· небрежност на служител при изпълнение на задължения, резултат от некомпетентност и/или лошо поведение, довело до незадоволителен резултат и/или до нарушаване на информационната сигурност
2. ПРОЦЕС НА ПРИЛАГАНЕ НА ДИСЦИПЛИНАРНИ МЕРКИ
2.1 Основни дисциплинарни мерки, прилагани в Организацията

2.1.1 Устно порицание – това е най-малката дисциплинарна мярка. Тя може да се прилага няколко пъти, преди да се премине към други дисциплинарни мерки. Целта на тази мярка е да осигури подобрение в лошото (неприемливото) поведение на служителя. Устното порицание се отразява чрез писмена забележка, включваща причината и датата на прилагане, и подписите на служителя и този, който е приложил мярката. Забележката се изготвя в две копия – едно за служителя, другото за съхранение в неговото служебно досие.

2.1.2 Писмено порицание – това е дисциплинарна мярка, която се прилага при установени, повтарящи се, несъществени нарушение на установените в Организацията  ред и правила, и/или на изискванията на приложимото законодателство. Целта на тази мярка е да осигури своевременно промяна в поведението на служителя, а също и да послужи, като аргумент и писмено доказателство, при прилагането на по-тежки дисциплинарни мерки в последствие (ако се наложи).

2.1.3 Понижаване в длъжност – това е наказателна мярка, прилагаща към служител, при установяване на съществени нарушение при изпълнение на служебните задължения, вкл. и изискванията за информационна сигурност, съответстващи на заеманата длъжност. Тази мярка изисква (освен другото) намаляване правата на достъп (физически и логически) на служителя. Мярката може да се прилага и когато за служител се извършват вътрешни разследвания, свързани с нарушаването на изискванията за информационна сигурност и тяхното влияние върху бизнеса на (име на организацията).

2.1.4 Временно отстраняване от длъжност – това е наказателна и противодействаща мярка, която се прилага при установени сериозни нарушение при изпълнение на служебните задължения, вкл. и изискванията за информационна сигурност, съответстващи на заеманата длъжност, имащи значително влияние върху бизнеса и репутацията на Организацията. За периода на прилагане на мярката, не се изплаща трудово възнаграждение на служителя. Тази мярка може да се прилага, преди да се вземе окончателно решение за прекратяване на трудовия договор / уволнение на служителя и/или по време на извършвани вътрешни и/или външни разследвания по сигурността.

2.1.5 Прекратяване на трудовия договор (уволнение) – това е наказателна мярка, която се прилага при изчерпване на възможностите за постигане на положителен ефект от прилагането на другите дисциплинарни мерки. Мярката може да се приложи и директно (без предварително прилагане на други мерки), когато са установени много сериозни нарушение, извършени от служителя, непозволяващи да му се гласува повече, каквото и да било доверие. Нарушения, които водят до директно прилагане на тази мярка са, например:


- кражба;



- измама;



- неупълномощено предоставяне на важни за Организацията  данни и информация на трети лица;



- технически саботаж;



- злоумишлено модифициране на програми и др.;

2.2 Основни стъпки при прилагането на дисциплинарни мерки 
Прилагането на дисциплинарни мерки се извършва след изпълнението на действията описани в следните Процедури:

· Процедура за докладване на пробиви по сигурността на информацията;
· Процедура за реагиране и справяне с инциденти по сигурността на информацията;

· Процедура за управление на инциденти по информационната сигурност;

· Процедура за събиране и представяне на доказателства за целите на дисциплинарен процес, провеждан в рамките на организацията

Входна информация за Процедурата за дисциплинарни мерки са изходните данни, получени при изпълнението на Процедура за събиране и представяне на доказателства за целите на дисциплинарен процес, провеждан в рамките на организацията.
2.2.1 Провеждане на анализ на данните, получени при изпълнението на Процедура за събиране и представяне на доказателства за целите на дисциплинарен процес;
2.2.1 Нарушението / инцидента е следствие на:


- некомпетентност на служителя; (към т. 2.2.3)


- лошо поведение на служителя; (към т. 2.2.8)


- небрежност на служителя; (към т. 2.2.8)
2.2.3 Анализ на нарушението / инцидента и последствията от него:

- нарушението / инцидента е несъществено и е извършено за пръв път от служителя; (към т. 2.2.4)

- нарушението / инцидента е несъществено, но служителя е извършвал и друг път подобни нарушение;(към т.2.2.5)


- нарушението / инцидента е съществено;(към т.2.2.6)


- нарушението / инцидента е свързано с грубо нарушаване на изискванията за сигурност;(към т.2.2.7)
2.2.4 Прилага се дисциплинарна мярка “Устно порицание”
2.2.5 Прилага се дисциплинарна мярка “Писмено порицание”
2.2.6 Прилага се дисциплинарна мярка “Понижаване в длъжност” – преход към Процедура при напускане или преместване на ново работно място
2.2.7 Прилага се дисциплинарна мярка “Временно отстраняване от длъжност” - преход към Процедура при напускане или преместване на ново работно място
2.2.8 Анализ на нарушението / инцидента и последствията от него:

- нарушението / инцидента е несъществено и е извършено за пръв път от служителя; (към т. 2.2.4)

- нарушението / инцидента е несъществено, но служителя е извършвал и друг път подобни нарушение;(към т.2.2.5)

- нарушението / инцидента е съществено;(към т.2.2.6)


- нарушението / инцидента е свързано с грубо нарушаване на изискванията за сигурност ( към. 2.2.7)


- нарушението / инцидента е с големи последствия и извършено / предизвикан преднамерено - Прилага се дисциплинарна мярка “Прекратяване на трудовия договор / уволнение” - преход към Процедура при напускане или преместване на ново работно място
Предложения за налагане на дисциплинарни мерки се правят от Служителя по сигурността на информацията до Управителя, съгласувано със съответния ръководител на отдел (ако е приложимо)

Забележка: Всички приложени към служител дисциплинарни мерки се документират и запазват в служебните досиета на служителите, в съответствие с изискванията на СУК за управление на записите. Записите към тази Процедура са както следва:
· За наложено “Устно порицание” – Писмена забележка;

· За наложено “Писмено порицание” – Писмен документ;

· За наложено “Понижаване в длъжност” – Заповед на Управителя;

· За наложено “ Временно отстраняване от длъжност” – Заповед на Управителя;

· За наложено “ Прекратяване на трудовия договор / уволнение” – Заповед на Управителя
· Предложение за налагане на дисциплинарна мярка 
