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Забележка:
Този документ (шаблон) е в съответствие с изискванията на ISO 27001:2013, Приложение А, А.10.1.1.

ПОЛИТИКА 
ЗА ИЗПОЛЗВАНЕ НА КРИПТОГРАФСКИ МЕХАНИЗМИ ЗА КОНТРОЛ

Съдържание (препоръчително)  на Политиката:

1. Цел на Политиката:
Напр.- 
Да осигури рамката за използване на криптография за защита на конфиденциалността, цялостта (интегритета) и автентичността на информацията, определена, като актив за Организацията (документа „Обхват на СУИС”)

2. Прилагане на Политиката
Напр. – 
Тази Политика е разработена, документирана и преглеждана / актуализирана на база изискванията за информационна сигурност на бизнеса. 
Прилагането на Политиката се осъществява на база:
· подхода на Ръководството на Организацията за прилагане на криптография, в интерес на информационнатасигурност и бизнес целите на Организацията;
· провежданите в Организацията анализ и оценка на риск, и избор на контролни / защитни механизми;
· необходимостта от защита на информацията, с изисквания за конфиденциалност при обмен по комуникационни линии, при транспортиране чрез мобилни или сменяеми средства за съхранение на данни;
· избрани и приложени методи за управление на криптографски ключове и възстановяване на криптирана информация в случаи на тяхната загуба, разрушаване или компрометиранепо сигурността; 
· избраните от Организацията стандарти за внедряване на криптографски средства;
· определените в Организациятаперсонални отговорности, свързани с генериренето и управлението на криптографските крючове;

Члез прилагането на криптографски механизми, Организацията постига:
· защита на информация / данни, определени, като актив, от неупълномощен достъп и/или разкриване (осигурява се принципа за конфиденциалност на информацията);
· защита на информацията / данните от нарушаване на тяхната цалостност (интегритет) и автентичнос (осигурява се принципа за цялостност на информацията);
· защита от  неупълномощена промяна на доказателства за възникване / невъзникване на събитие / дейност, свързани с информациата;
· автентикация на потребители / системи, искащи достъп до системи, ИТ ресурси и др.

3. Свързани документи с тази Политика
Описват се процедурите, инструкциите и др. документи (както е приложимо) от състава на СУИС, свързани с прилагането на конкретни криптографски механизми / системи.
