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Забележка:
Този документ е в съответствие с изискванията на ISO 27001:2013, Приложение А, А.8

ПОЛИТИКА ЗА УПРАВЛЕНИЕ НА АКТИВИТЕ
Тази Политика е част от цялостната Политика за информационна сигурност на Организацията и е насочена към създаване на условия за постигане и поддържане на необходимото и достатъчно ниво на защита на активите на Организацията.

Основната цел на тази Политика е да се създаде управленска рамка за възлагане на отговорности за защита и класифициране на активте (в частност на информацията, определена, като актив за Организацията и описана в документ „Обхват на СУИС”). 

Всички активи на Организацията се водят на отчет и имат определен собственик, отговарящ за тяхната защита.

Собственикът на активи може да възложи на друго лиц (в съответствие с предоставените му официални пълномощия), изпълнението  на конкретни механизми за контрол / защита, но въпреки това, той остава отговорен за защитата на активите.
1. Опис на активите

Организацията идентифицира всички активи и документира тяхната важност.

В допълнение всяка информация / данни, определена, като  актив има определен собственик и е класифицираа. Важността на информацията / данните, нейната стойност за бизнеса и класификация, са база за избор на съизмерими нива за защита.

Активи на Организацията включват:
- информация: бази данни и файлове, договори и споразумения, системна документация, развойна информация, ръководства за потребителя, материали за обучение, процедури за работа или поддръжка, планове за непрекъснатост на бизнеса, споразумения за заместване, одит пътеки, архивирана информация,  документи на Ръководството, документи на въведените Системи за управление и др.

- софтуерни активи: приложен и системен софтуер, инструменти за разработка и обслужващи програми
- физически активи: компютърно и комуникационно оборудване, преносими носители и друго оборудване
- хора и техните квалификации, умения и опит
- нематериални активи: като репутация и имидж на организацията
2. Собственици на активи
Собственика на  актив е отговорен за защитата на съответните активи.
Може да се собственост за:
- бизнес процес;
 - определен набор от дейности;
- приложение (програма);
- определен набор от информация / данни
- определен набор от документи
Собственика на актив може да възложи изпълнението на рутинни задачи на служител, който да поеме ежедневната грижа по сигурността за даден актив, но отговорността за защитата остава при собственика.

Забележка: Термина „собственик” означава физическо или юридическо лице, на което Ръководството на Организацията е делегирало отговорността за контрол на разработването, поддръжката, използването и сигурността на активите. Терминът собственик не означава, че лицето има действителни (юридически) права на собственост над актива.
3. Класифициране на информацията
Информацията (определена, като актив) се класифицира според своята важност, законовите изисквания, чувствителност и критичност за бизнеса на Организацията.
Задължение на собственика на актив (информация, данни,документи) е да определи класификацията на актива, да я предложи за утвърждаване, периодично да я преглежда и да гарантира, че тя се поддържа актуална и на подходящото ниво.
Класифицирането на информацията е най-бързият и директен начин за Организацията при определянето как ще се борави с тази информация и как ще се защитава.
Обозначаване на класификацията на информацията се прилага за физически (на хартия) и електронен формат.
Изходните данни от системи (приложения), съдържащи класифицирана информация, се обозначават с класификационен гриф, съгласно избраната схема за класификация. Това се отнася за отпечатани документи, данни, показани на екран, записани на носители (напр. ленти, дискети, CD-та, памети), електронни съобщения и прехвърлени файлове.
Договорите, предвиждащи обмен на класифицирана информация с други организации, включват процедури за идентифициране на класификацията на тази информация и за тълкуване на грифовете за класифициране от други организации.
4. Инструкции и отчетни форми (записи)
- Инструкция за класифициране на информацията

- Инструкция за обозначаване на класификационните нива на информацията

- Инструкция за боравене с класифицирана информация
- Шаблон за обозначаване на класификационно ниво на документ

- Шаблон за обозначаване на класификационно ниво на приложение към документ
