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Забележка:
Този документ е в съответствие с изискванията на ISO 27001:2013, клауза 9.1

ПРОЦЕДУРА 
ЗА РЕЗУЛТАТИТЕ ОТ ПРОВЕДЕНИ ИЗМЕРВАНИЯ 
ПО ИНФОРМАЦИОННАТА СИГУРНОСТ
1. Цел на процедурата – да определи методи за измерване действието и ефективността на въведените контролни (защитни) механизми.
2. Обхват на процедурата – прилага се за основните въведени контролни (защитни) механизми за противодействие на риска към активите на Организацията
3. Последователност на действията и отговорности

Последователността от действия и упълномощените лица, които ги извършват са описани в следващите таблици.
	ИЗМЕРВАНЕ № 1
	ИЗЛАГАНЕ НА РИСК

	Основен потребител на резултатите от измерването
	Управляващ директор, ръководен състав (ръководители на отдели)

	Източници на информация за измерването
	Резултати от проведен Анализ на риска
План за противодействие на риска

Декларация за приложимост на изискванията на ISO 27001 – Приложение А

	Начин за изчисляване
	Сумата от възможните финансови загуби (не само директните, определени реалистично, за най-лошите случаи), причинени от рискове към критични информационни системи, за които не са приложени защитни механизми.

	Цел за постигане
	Сумата, като стойност се определя от Ръководството на организацията в лв. (напр. “Да не надвишава 20 000 лв. за една година”) 

	Честота на провеждане на измерването
	Един път на година

	Обосновка на измерването
	Стойността на последствията от рисковете, за които няма приложени защитни механизми, показва в каква степен организацията остава изложена на тях.


	Отговорност за изпълнение на измерването
	Служител по сигурността на информацията (основен изпълнител)
Финансист (подпомага изпълнението)

	Наименование и форма на доклад за измерването
	Наименование: Доклад за възможните финансови загуби от рискове, за които не са приложени защитни механизми. 
Форма на Доклада: свободна (MS Word)
Отговорник: Служител по сигурността на информацията


	ИЗМЕРВАНЕ № 2
	ЕФЕКТИВНОСТ НА СИСТЕМАТА УПРАВЛЕНИЕ НА ИНФОРМАЦИОННА СИГУРНОСТ

	Основен потребител на резултатите от измерването
	Управляващ директор, ръководен състав (ръководители на отдели)

	Източници на информация за измерването
	Финансовите разходи по сигурността
Възникнали и документирани инциденти по информационната сигурност

	Начин за изчисляване
	Приблизителната обща стойност от понесените загуби, вследствие инциденти по сигурността, разделена на общите разходи, извършени по сигурността за една година. Полученото число се умножава по 100 %.

	Цел за постигане
	Определя се от Ръководството на организацията, като % за постигане. (напр. “Да не надвишава 5% , за една година”)

	Честота на провеждане на измерването
	Един път на година

	Обосновка на измерването
	Нормално е Ръководството на организацията да очаква, че увеличаването на разходите за информационна сигурност ще доведе до намаляване стойността на нежеланите последствия, създадени от инциденти по сигурността.

	Отговорност за изпълнение на измерването
	Служител по сигурността на информацията (основен изпълнител)
Финансист (подпомага изпълнението)

	Наименование и форма на доклад за измерването
	Наименование: Доклад за ефективността на Системата за информационна сигурност.
Форма на Доклада: свободна (MS Word)
Отговорник: Служител по сигурността на информацията


	ИЗМЕРВАНЕ № 3
	ФУНКЦИИ И ОТГОВОРНОСТИ ПО ИНФОРМАЦИОННАТА СИГУРНОСТТА

	Основен потребител на резултатите от измерването
	Управляващ директор, ръководен състав (ръководители на отдели)

	Източници на информация за измерването
	Данни от отдела за човешки ресурси (функционални / длъжностни характеристики на персонала от всички нива)

	Начин за изчисляване
	Брой на служителите, чиито функции и отговорности по сигурността са определени и документирани, разделен на общия брой служители в организацията. Полученото число се умножава по 100 %.

	Цел за постигане
	Определя се от Ръководството на организацията, като % за постигане. (напр. “Не по-малко от  95% ”)

	Честота на провеждане на измерването
	На шест (6) месеца

	Обосновка на измерването
	Ако сигурността е наистина отговорност за всички служители в организацията, то техните, конкретни отговорности по сигурността, трябва да бъдат определени и документирани в съответните функционални / длъжностни характеристики.

	Отговорност за изпълнение на измерването
	Служител по сигурността на информацията (основен изпълнител)

Експерт човешки ресурси (подпомага изпълнението)

	Наименование и форма на доклад за измерването
	Наименование: Доклад за функциите и отговорността на персонала по информационната сигурност.

Форма на Доклада: свободна (MS Word)
Отговорник: Служител по сигурността на информацията


	ИЗМЕРВАНЕ № 4
	ФИЗИЧЕСКИ ДОСТЪП ДО ПОМЕЩЕНИЯ С КОНТРОЛ НА ДОСТЪПА 

	Основен потребител на резултатите от измерването
	Управляващ директор, ръководен състав (ръководители на отдели)

	Източници на информация за измерването
	Записи от автоматизираната система за контрол на достъпа

	Начин за изчисляване
	Брой на неуспешните опити, разделен на успешните опити за достъп до помещения, имащи изградена автоматизирана  система за контрол на достъпа. Полученото число се умножава по 100 %.

	Цел за постигане
	Определя се от Ръководството на организацията, като % за постигане. (напр. “Не повече от  2% ”)

	Честота на провеждане на измерването
	Всеки месец се докладва (информацията се събира ежедневно)

	Обосновка на измерването
	Отделните служители имат ограничени права за физически достъп до различните помещения на организацията. Наличието на регистрирани неуспешни опити за достъп е индикатор за пробив по сигурността, който може да прерасне в инцидент по сигурността. 

	Отговорност за изпълнение на измерването
	Служител по сигурността на информацията (основен изпълнител)

Ръководители на отдели (подпомага изпълнението)

	Наименование и форма на доклад за измерването
	Наименование: Доклад за физическия достъп до помещения с контрол на достъпа.

Форма на Доклада: свободна (MS Word)
Отговорник: Служител по сигурността на информацията


	ИЗМЕРВАНЕ № 5
	МРЕЖОВИ КАПАЦИТЕТ

	Основен потребител на резултатите от измерването
	Управляващ директор, ръководен състав (ръководители на отдели), Служител по сигурността на информацията

	Източници на информация за измерването
	Активност на потребителите, записи на събития (одит логове), записи за транзакции (логове на транзакции), искания за промяна, предишни тенденции и др.

	Начин за изчисляване
	Фактически използвания мрежови капацитет, разделен на наличния мрежови капацитет. Полученото число се умножава по 100 %

	Цел за постигане
	Определя се от Ръководството на организацията, като % за постигане. (напр. “Не повече от  90% ”)

	Честота на провеждане на измерването
	Всеки месец се докладва (информацията се събира ежедневно)

	Обосновка на измерването
	Осигуряване на достъп до достатъчен мрежови капацитет за изпълнение на изискванията на бизнес дейностите, отчитайки тенденциите за бъдещо развитие.

	Отговорност за изпълнение на измерването
	Системен администратор (основен изпълнител)

	Наименование и форма на доклад за измерването
	Наименование: Доклад за мрежовия капацитет.

Форма на Доклада: свободна (MS Word)
Отговорник: Системен администратор


	ИЗМЕРВАНЕ № 6
	Намаляване (смекчаване) на риска към информационната сигурност

	Основен потребител на резултатите от измерването
	Управляващ директор, ръководен състав (ръководители на отдели)

	Източници на информация за измерването
	Управление на промените, тестове за уязвимост, доклади за инциденти и/или пробиви по сигурността и др.

	Начин за изчисляване
	Процента (%) от всички критични бизнес приложения, които са:
· напълно физически защитени;

· напълно оценени за възможните рискове по сигурността;

· напълно тествани по изисквания за сигурност;

· напълно поддържани чрез планове за backup и възстановяване

	Цел за постигане
	Определя се от Ръководството на организацията, като % за постигане. (напр. “Не по-малко от  90% ”)

	Честота на провеждане на измерването
	Докладва се на всеки 6 (шест) месеца

	Обосновка на измерването
	Това измерване на високо ниво, показва степента на практическо прилагане на изискванията за сигурност в критичните за бизнеса приложения.

	Отговорност за изпълнение на измерването
	Служител по сигурността на информацията (основен изпълнител)

Системен администратор (подпомага изпълнението)

Ръководители на отдели (подпомагат изпълнението)

	Наименование и форма на доклад за измерването
	Наименование: Доклад за намаляване (смекчаване) на риска към информационната сигурност
Форма на Доклада: свободна (MS Word)
Отговорник: Служител по сигурността на информацията


	ИЗМЕРВАНЕ № 7
	Привилегировани потребители

	Основен потребител на резултатите от измерването
	Управляващ директор, ръководен състав (ръководители на отдели), Служител по сигурността на информацията

	Източници на информация за измерването
	Системен администратор

	Начин за изчисляване
	Брой на ID на привилегированите потребители за всяко критично за бизнеса приложение

	Цел за постигане
	Определя се от Ръководството на организацията, като % за постигане. (напр. “Не повече от 2 за приложение ХХХХХ ”)

	Честота на провеждане на измерването
	Докладва се на всеки 6 (шест) месеца

	Обосновка на измерването
	Привилегированите потребители обикновено имат права, които им позволяват да преодоляват съответните защитни механизми (прилагани за непривилегированите потребители). Извършването на контрол за броя на привилегированите потребители допринася за намаляване на възможността от злонамерени действия.

	Отговорност за изпълнение на измерването
	Системен администратор (основен изпълнител)

Ръководители на отдели (подпомагат изпълнението)

	Наименование и форма на доклад за измерването
	Наименование: Доклад за привилегированите потребители
Форма на Доклада: свободна (MS Word)
Отговорник: Системен администратор


