Забележка:
Този документ има препоръчителен характер. Той е разработен в съответствие с изискването на ISI 27001:2013, клауза 7.5.2 и 7.5.3

ПРОЦЕДУРА ЗА КОНТРОЛ НА ДОКУМЕНТИТЕ НА СУИС

1. Цел на процедурата

Чрез процедурата се описва утвърден в Организацията управленски процес и вътрешни правила за контрол на документираната информация  на СУИС – политики, методики, ръководства, процедури, инструкции и др., както е приложимо.
Документираната информация на СУИС е актив за Организацията (включва се в обхвата на СУИС) и подлежи на защита, в съответствие с изискванията за информационната сигурност
2. Обхват на процедурата

Процедурата обхваща следните аспекти на управление на документираната информация  на СУИС:

- Структура на СУИС

- Код и версия на документите

- Описание на дейностите и отговорностите при създаване, утвърждаване, и съхранение на документите

- Управление на статуса и измененията в документите

- Архивиране и унищожаване на документите
3. Структура на СУИС
Документалната част на СУИС на организацията е изградена като файлова база данни - Information Security System, в среда на софтуер за управление на конфигурацията –……….
4. Код и версия на документите на СУИС
Документалната част на СУИС включва  вътрешни и външни документи.
Вътрешните документи са електронни и са част от файловата база данни (Information Security System ) под управлението на……... Документите се създават, индексират и управляват съгласно таблиците, приложени по-долу.

Външни документи са закони, правилници, наредби и др. нормативна база, свързани с функционирането на СУИС. 

В следващата таблица е показана конвенцията за кодовете и версиите на документите на СУИС.
Конвенция за кодове и версии на документите на СУИС

	№ по ред
	Тип на документа
	Код на документа
	Версия
	Забележка

	
	ВЪТРЕШНИ ДОКУМЕНТИ
	
	
	

	1
	ОБЩИ ДОКУМЕНТИ НА СУИС
	
	
	

	1.1
	Политика
	POL-ISMS-<nn>
	последователна
	nn – уникален №

	1.2
	Процедура
	PR-ISMS-<nn>
	последователна
	nn – уникален №

	1.3
	Ръководство
	GDL-ISMS-< nn>
	последователна
	nn – уникален №

	1.4
	Методика
	MET-ISMS-< nn>
	последователна
	nn – уникален №

	1.5
	Инструкция
	INSTR-ISMS-< nn>
	последователна
	nn – уникален №

	1.6
	Шаблон за запис
	TMP-ISMS-< nn>
	последователна
	nn – уникален №

	1.7
	Декларация
	DECL-ISMS-< nn>
	последователна
	nn – уникален №

	1.8
	Доклад
	REP-ISMS-< nn>
	последователна
	nn – уникален №

	1.9
	План
	PLAN-ISMS-< nn>
	последователна
	nn – уникален №

	2
	ДОКУМЕНТИ ПО ЗОНИ ЗА СИГУРНОСТ (А5 – А18)
	
	
	

	2.1
	Политика
	POL-CTR-A<mm>-<nn>
	последователна
	mm - № на зона за сигурност

nn – пореден №

	2.2
	Процедура
	PR- CTR -A<mm>-<nn>
	последователна
	mm - № на зона за сигурност

nn – пореден №

	2.3
	Ръководство
	GDL- CTR -A<mm>-< nn>
	последователна
	mm - № на зона за сигурност

nn – пореден №

	2.4
	Методика
	MET- CTR -A<mm>-< nn>
	последователна
	mm - № на зона за сигурност

nn – пореден №

	2.5
	Инструкция
	INSTR- CTR -A<mm>-< nn>
	последователна
	nn – пореден №

	2.6
	Шаблон за запис
	TMP- CTR -A<mm>-< nn>
	последователна
	mm - № на зона за сигурност

nn – пореден №

	3
	НАРЪЧНИК ПО ИНФОРМАЦИОННА СИГУРНОСТ
	MANUAL-ISMS-ISO 27001:2013
	последователна
	

	
	ВЪНШНИ ДОКУМЕНТИ
	
	
	

	1
	Закон
	LAW-<наименование>
	
	

	2
	Наредба
	REG-<наименование>
	
	

	3
	Правилник
	RUL-<наименование>
	
	

	4
	Стандарт
	STD-<наименование>
	
	

	5
	Договор/Споразумение
	AGR-<наименование>
	
	


В следващата примерна таблица са показани наименованията на документите на СУИС, техните кодове и актуална версия 
	№ по ред
	Наименование на документа
	Код на документа
	Версия

	
	ВЪТРЕШНИ ДОКУМЕНТИ
	
	

	
	ОБЩИ ДОКУМЕНТИ НА СУИС
	
	

	
	
	
	

	1
	ПОЛИТИКА НА СТРАТЕГИЧЕСКИ БИЗНЕС РЕШЕНИЯ ПО ПРИЛАГАНЕ НА СИСТЕМА ЗА УПРАВЛЕНИЕ НА ИНФОРМАЦИОННАТА СИГУРНОСТ (СУИС)
	POL-ISMS-01
	1.00

	2
	ПРОЦЕДУРА ЗА КОРИГИРАЩИ ДЕЙСТВИЯ ПО СУИС
	PR-ISMS-01
	1.00

	3
	ПРОЦЕДУРА ЗА КОНТРОЛ НА ДОКУМЕНТИТЕ НА СУИС
	PR-ISMS-02
	1.00

	4
	ПРОЦЕДУРА ЗА ВЪТРЕШНИ ОДИТИ ПО СУИС 
	PR-ISMS-03
	1.00

	5
	ПРОЦЕДУРА ЗА ПРЕВАНТИВНИ ДЕЙСТВИЯ ПО СУИС
	PR-ISMS-04
	1.00

	6
	ПРОЦЕДУРА ЗА КОНТРОЛ НА  ЗАПИСИТЕ НА СУИС
	PR-ISMS-05
	1.00

	7
	ПРОЦЕДУРА ЗА ИЗМЕРВАНЕ НА ДЕЙСТВИЕТО НА ВЪВЕДЕНИТЕ КОНТРОЛНИ (ЗАЩИТНИ) МЕХАНИЗМИ 
	PR-ISMS-06
	1.00

	8
	РЪКОВОДСТВО ЗА ОПРАДЕЛЯНЕ НА ОБХВАТА НА СИСТЕМА ЗА УПРАВЛЕНИЕ НА ИНФОРМАЦИОННАТА СИГУРНОСТ
	GDL-ISMS-01
	1.00

	9
	РЪКОВОДСТВО ЗА КЛАСИФИЦИРАНЕ И ИЗБОР НА ЗАЩИТИТЕ
	GDL-ISMS-02
	1.00

	10
	МЕТОДИКА ЗА ОЦЕНКА НА РИСКА КЪМ ИНФОРМАЦИОННАТА СИГУРНОСТ
	MET-ISMS-01
	1.00

	11
	ШАБЛОН НА ЗАПИС ЗА ОБХВАТА НА СУИС – ИНФОРМАЦИОННИ АКТИВИ
	TMP-ISMS-01
	1.00

	12
	ШАБЛОН НА ЗАПИС ЗА РЕЗУЛТАТИТЕ ОТ ПРОВЕДЕНА ОЦЕНКА НА РИСКА
	TMP-ISMS-02
	1.00

	13
	ШАБЛОН НА ДОКЛАД №......ЗА КОРИГИРАЩИ / ПРЕВАНТИВНИ ДЕЙСТВИЯ
	TMP-ISMS-03
	1.00

	14
	ШАБЛОН НА ДЕКЛАРАЦИЯ ЗА ПРИЛОЖИМОСТ НА ИЗИСКВАНИЯТА НА ISO 27001 – ПРИЛОЖЕНИЕ А
	TMP-ISMS-04
	1.00

	15
	ДЕКЛАРАЦИЯ ЗА ПРИЛОЖИМОСТ НА ИЗИСКВАНИЯТА НА ISO 27001 – ПРИЛОЖЕНИЕ А
	DECL-ISMS-01
	1.00

	16
	ДОКЛАД ЗА ОЦЕНКА НА РИСКА
	REP-ISMS-01
	1.00

	17
	ПЛАН ЗА ПРОТИВОДЕЙСТВИЕ НА РИСКА
	PLAN-ISMS-01
	1.00

	18
	Шаблон за Годишен план за провеждане на вътрешни одити 
	TMP-ISMS-05
	1.00

	19
	Шаблон за План за провеждане на вътрешен одит
	TMP-ISMS-06
	1.00

	20
	Шаблон за Доклад от проведен вътрешен одит
	TMP-ISMS-07
	1.00

	
	
	
	

	21
	НАРЪЧНИК ПО ИНФОРМАЦИОННА СИГУРНОСТ
	MANUAL-ISMS-ISO 27001
	1.00

	
	
	
	

	
	ДОКУМЕНТИ ПО ЗОНИ ЗА СИГУРНОСТ (А5 – А15)
	
	

	
	А.5 Политика по сигурността
	
	

	19
	ПОЛИТИКА ЗАО ИНФОРМАЦИОННА СИГУРНОСТ
	POL-CTR-A05-01
	1.00

	20
	ИНСТРУКЦИЯ ЗА ПРОВЕЖДАНЕ НА ПРЕГЛЕД ОТ РЪКОВОДСТВОТО НА ПОЛИТИКАТА ЗА ИНФОРМАЦИОННА СИГУРНОСТ
	INSTR- CTR–A05-01
	1.00

	21
	Протокол № от проведена среща на Ръководството за преглед на Политиката за информационна сигурност
	TMP- CTR –A05-01
	1.00

	
	А.6 Организация та информационната сигурност
	
	

	22
	ПОЛИТИКА ЗА ОРГАНИЗАЦИЯ НА  ИНФОРМАЦИОННАТА СИГУРНОСТ 
	POL-CTR-A06-01
	1.00

	23
	Доклад за нови средства или системи / решение на Управителя
	TMP- CTR –A06-01
	1.00

	
	А.7 Управление на активите
	
	

	24
	ПОЛИТИКА ЗА УПРАВЛЕНИЕ НА ИНФОРМАЦИОННИТЕ АКТИВИ
	POL-CTR-A07-01
	1.00

	25
	ИНСТРУКЦИЯ ЗА ОПРЕДЕЛЯНЕ НА КЛАСИФИКАЦИОННИ НИВА ПО СИГУРНОСТТА НА ИНФОРМАЦИЯТА
	INSTR- CTR–A07-01
	1.00

	26
	ИНСТРУКЦИЯ за обозначаване на класификационните нива на информацията
	INSTR- CTR–A07-02
	1.00

	27
	ИНСТРУКЦИЯ ЗА БОРАВЕНЕ С КЛАСИФИЦИРАНА ИНФОРМАЦИЯ
	INSTR- CTR–A07-03
	1.00

	28
	ШАБЛОН ЗА ОБОЗНАЧАВАНЕ НА КЛАСИФИКАЦИЯ НА ДОКУМЕНТИ 
	TMP- CTR –A07-01
	1.00

	29
	ШАБЛОН ЗА ОБОЗНАЧАВАНЕ НА КЛАСИФИКАЦИЯ НА ПРИЛОЖЕНИЯ КЪМ ДОКУМЕНТИ
	TMP- CTR –A07-02
	1.00

	
	А.8 Сигурност, свързана с персонала (персонална сигурност)
	
	

	30
	ПОЛИТИКА ЗА СИГУРНОСТ НА ПЕРСОНАЛА
	POL-CTR-A08-01
	1.00

	31
	ПРОЦЕДУРА ЗА НАЕМАНЕ НА ПЕРСОНАЛ
	PR-CTR-A08-01
	1.00

	32
	ПРОЦЕДУРА ЗА ДИСЦИПЛИНАРНИ МЕРКИ
	PR-CTR-A08-02
	1.00

	33
	ПРОЦЕДУРА ПРИ НАПУСКАНЕ ИЛИ ПРЕМЕСТВАНЕ НА НОВО РАБОТНО МЯСТО
	PR-CTR-A08-03
	1.00

	34
	ПЕРСОНАЛЕН ВЪПРОСНИК ЗА КАНДИДАТИ ЗА РАБОТА В СТРАТЕГИЧЕСКИ БИЗНЕС РЕШЕНИЯ ЕООД
	TMP- CTR –A08-01
	1.00

	35
	СЪГЛАСИЕ за попълване на данни в Персонален въпросник  за кандидати за работа в СТРАТЕГИЧЕСКИ БИЗНЕС РЕШЕНИЯ ЕООД
	TMP- CTR –A08-02
	1.00

	
	А.9 Физическа сигурност и сигурност на средата
	
	

	36
	ПОЛИТИКА ЗА ФИЗИЧЕСКА СИГУРНОСТ 
	POL-CTR-A09-01
	1.00

	37
	ИНСТКРУКЦИЯ за ред и правила за физическата сигурност на офиси 
	INSTR- CTR–A09-01
	1.00

	
	А.10 Управление на комуникациите и операциите
	
	

	38
	Политика за разделяне на развойното и експлоатационното оборудване
	POL-CTR-A10-01
	1.00

	39
	Политика за наблюдение и преглед на услугите от трети страни
	POL-CTR-A10-02
	1.00

	40
	Политика за предварителния тест на нови информационни системи
	POL-CTR-A10-03
	1.00

	41
	Инструкция за контрол на процеса на промяна на информационните системи
	INSTR- CTR–A10-01
	1.00

	42
	Инструкция за "бекъп" на логовете
	INSTR- CTR–A10-02
	1.00

	
	А.11 Контрол на достъпа
	
	

	43
	Политика за чисти бюра и чист екран
	POL-CTR-A11-01
	1.00

	44
	Политика за използване на системни средства
	POL-CTR-A11-02
	1.00

	
	А.12 Придобиване, разработване и поддръжка на информационни системи
	
	

	45
	ПОЛИТИКА за придобиване, разработване и поддръжка на информационните системи
	POL-CTR-A12-01
	

	46
	ПОЛИТИКА за криптиране на информацията
	POL-CTR-A12-02
	

	47
	ПРОЦЕДУРА ЗА КОНТРОЛ НА РАЗРАБОТКА И ПОДДРЪЖКА НА СОФТУЕР
	PR-CTR-A12-01
	

	48
	Процедура за контрол на изискванията за сигурност
	PR-CTR-A12-02
	

	49
	ПРОЦЕДУРА ЗА КОНТРОЛ НА СИСТЕМНИ ФАЙЛОВЕ
	PR-CTR-A12-03
	

	50
	Поддръжка на софтуер на партньори на СТРАТЕГИЧЕСКИ БИЗНЕС РЕШЕНИЯ
	PR-SD-03 (по СУК)
	1.00

(по СУК)

	51
	Инструкция за обработка на данните при разработка на софтуер
	IN-SD-06 (по СУК)
	1.00

(по СУК)

	
	А.13 Управление на инциденти по сигурността на информационните системи
	
	

	52
	ПОЛИТИКА ЗА УПРАВЛЕНИЕ НА ИНЦИДЕНТИ 

ПО СИГУРНОСТТА НА ИНФОРМАЦИОННИТЕ СИСТЕМИ
	POL-CTR-A13-01
	1.00



	53
	ПРОЦЕДУРА ЗА УПРАВЛЕНИЕ НА ИНЦИДЕНТИ ПО СИГУРНОСТТА
	PR-CTR-A13-01
	1.00



	54
	ПРОЦЕДУРА ЗА ДОКЛАДВАНЕ НА ПРОБИВИ ПО СИГУРНОСТТА
	PR-CTR-A13-02
	1.00



	55
	ФОРМА ЗА ДОКЛАДВАНЕ НА ПРОБИВ ПО СИГУРНОСТТА
	TMP- CTR –A13-01
	1.00



	56
	ФОРМА ЗА ОБРАТНА ВРЪЗКА С ДОКЛАДВАЛИЯ ЗА ПРОБИВ ПО СИГУРНОСТТА
	TMP- CTR –A13-02
	1.00



	
	А.14 Управление на непрекъсваемостта на бизнеса
	
	

	57
	ПОЛИТИКА ЗА УПРАВЛЕНИЕ НА 

НЕПРЕКЪСВАЕМОСТТА НА БИЗНЕСА
	POL-CTR-A14-01
	1.00



	58
	ПРОЦЕДУРА ЗА РАЗРАБОТВАНЕ И ВНЕДРЯВАНЕ НА 

ПЛАН ЗА НЕПРЕКЪСваемост НА БИЗНЕСА
	PR-CTR-A14-01
	1.00



	59
	ФОРМА НА ПЛАН ЗА НЕПРЕКЪСВАЕМОСТ НА БИЗНЕСА
	TMP- CTR –A14-01
	1.00

	
	А.15 Съответствие
	
	

	60
	ПОЛИТИКА ЗА СЪОТВЕТСТВИЕ
	POL-CTR-A15-01
	1.00

	
	
	
	

	
	ВЪНШНИ ДОКУМЕНТИ
	
	

	1
	Закон за защита на личните данни (ЗЗЛД)
	LAW-ЗЗЛД
	

	
	Закон за авторското право и сродните му права (ЗАПСП)
	LAW- ЗАПСП
	

	
	Закон за защита на класифицираната информация (ЗЗКИ)
	LAW- ЗЗКИ
	

	
	Правилник за прилагане на ЗЗКИ (ПП ЗЗКИ)
	RUL-ПП  ЗЗКИ
	

	
	Наредба за криптографска сигурност (НКС ЗЗКИ) 
	REG-НКС ЗЗКИ
	

	
	Стандарт ISO 27002 
	STD-ISO27002
	2012 г.

	
	
	
	


4. Отговорности

Отговорностите по документалната част на СУИС са показани в следващата таблица

	№
	Вид на документа
	Създава
	Утвърждава
	Съхранява
	Управление на статуса
	Управление на измененията
	Архивиране и унищожаване

	1
	Ръководство
	Работна група по сигурността
	Управител
	ССИ
	ССИ
	ССИ
	ССИ

	2
	Методика
	Работна група по сигурността
	Управител
	ССИ
	ССИ
	ССИ
	ССИ

	3 
	Доклад
	ССИ
	Управител
	ССИ
	ССИ
	ССИ
	ССИ

	4
	План
	ССИ
	Управител
	ССИ
	ССИ
	ССИ
	ССИ

	5
	Декларация
	ССИ
	Управител
	ССИ
	ССИ
	ССИ
	ССИ

	6
	Политика
	Работна група по сигурността
	Управител
	ССИ
	ССИ
	ССИ
	ССИ

	7
	Процедура
	Работна група по сигурността
	Управител
	ССИ
	ССИ
	ССИ
	ССИ

	8
	Инструкция
	Работна група по сигурността
	Управител
	ССИ
	ССИ
	ССИ
	ССИ

	9
	Шаблон за запис
	Работна група по сигурността
	Управител
	ССИ
	ССИ
	ССИ
	ССИ


Забележки: 
А. ССИ – Служител по сигурността на информацията
Б. Състава на Работната група по сигурността се определя от Управителя, в зависимост от конкретния документ който ще се създава и/или променя.
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