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Забележка:
Този документ е в съответствие  с изискванията на стандарт ISO 27001:2013, клауза 10.1

ПРОЦЕДУРА ЗА КОРИГИРАЩИ ДЕЙСТВИЯ 

1. Цел на процедурата – да определи метод за прилагане на коригиращи действия, с цел премахването на причини за несъответствия в изградената СУИС

2. Обхват на процедурата:

- всички събрани данни за несъответствия (от проведени вътрешни одити и/или от други достоверни източници); 
- анализи на коренните причини за възникване на несъответствията;

- планираните действия за защита от повторение на проблемите, предизвикващи  несъотвествия.
3. Последователност на действията и отговорности
Последователността от действия и упълномощените  лица (в случай на вътрешен одит), които ги извършват са показани в Схема 1
4. Примери на възможни източници за разкриване и/или създаване на несъответствия

	Източник
	Описание

	Резултат от проведен вътрешен одит
	Всички разкрити несъответствия, ще са достатъчно основание за предприемане и реализиране на коригиращи действия от одитираните

	Резултат от несъответствие в процес
	Несъответствия, свързани с отклонения при изпълнението на процеси. 
Възможни примери: липса на наблюдение върху записи за системни събития (“логове”); процедури за сигурност, които не са внедрени на практика; липса на актуализация на дефинициите за различни типове компютърни “вируси” и др. Несъответствието в процесите може да се предяви не само чрез вътрешните одити, но и от всяко наблюдение на събитие по сигурността, извършвано от персонала.

	Резултат от несъответствие в продукт (услуга)
	Отклонения и/или грешки в изхода от изпълнението на процес за доставка на продукт. 

Възможни примери: дефекти, неразкрити от потребителите на продукта; непостигане на заложено / договорирано ниво за обслужване и др.
Несъответствието в продуктите може да се предяви не само чрез вътрешните одити, но и от персонала, показал доказателства за него.

	Резултат от оплакване на клиент
	Валидни оплаквания от потребители за доставени продукти и/или услуги 

	Резултат от възникнал инцидент по информационната сигурност
	Коригиращите действия, като следствие на установен, разследван инцидент по информационната сигурност.
Коригиращите действия се предприемат след премахването на резултатите (последствията)  от инцидента.
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Действие: Подготовка и изпълнение на коригиращи действия, на база установените причини за несъответствието


Отговорност на: Ръководител на одитирания отдел / Служител по сигурността на информацията








Действие: Провеждане на последваща проверка, в рамките на 3 (три) дни след оповестената дата на провеждане на коригиращите действия


Отговорност на: Одитор / Служител по сигурността на информацията








Действие: Определяне на обхвата и/или сериозността  на несъответствието


Отговорност на: Одитор / Служител по сигурността на информацията





Действие: Подготовка и представяне на Доклад за коригиращи действия на Ръководителя на  одитираната  организация (отдел от организацията) и Служителя по сигурността на информацията 


Отговорност на: Одитор / Служител по сигурността на информацията





Действие: Прилагане на незабавни действия за спиране или забавяне на последствията от несъответствието


Отговорност на: Ръководител на одитирания отдел / Служител по сигурността на информацията





Действие: Определяне на коренните причини за възникването на несъответствието


Отговорност на: Ръководител на одитирания отдел / Служител по сигурността на информацията








Действие: Проверка за валидност на коригиращите действия


Отговорност на: Одитор / Служител по СИ информацията








невалидни





валидни





към 1





Действие: Въвеждане на данни за предприетите действия в Доклада за коригиращи действия 


Отговорност на: Одитор / Служител по сигурността на информацията








1





Действие: Разкриване / идентифициране на несъответствие


Отговорност на: Одитор / Друг източник








Действие: Проверка за въведени коригиращите действия


Отговорност на: Одитор / Служител по СИ





не са ефективни





 въведени





към 2





Издаване на нов Доклад за коригиращи действия





Действие: Провеждане на последваща проверка, в рамките на 3 (три) месеца след оповестената дата на провеждане на коригиращите действия


Отговорност на: Одитор / Служител по сигурността на информацията








ефективни





Действие: Проверка за ефективност на въведените коригиращите действия


Отговорност на: Одитор / Служител по СИ





Издаване на нов Доклад за коригиращи действия





към 2





Действие: Закриване на  идентифицираното несъответствие в Доклад за коригиращи действия 


Отговорност на: Одитор / Служител по сигурността на информацията








Схема 1
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не са  въведени








